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Identity

Bridge

AleFIT komponenta Identity Bridge byla vyvinuta jako néhrada jiz nepodporovaného nastroje Cisco
Directory Agent (CDA). Jeji hlavni funkci je tak zpfistupnit identitu z nastroji Cisco Identity Service Engine
(ISE) a Cisco Identity Service Engine — Passive Identity Connector (ISE-PIC) a poskytnout ji k dalsimu vyuziti

s Cisco Secure Firewall a softwarem ASA.

V Cisco security ekosystému je ziskavani identity ukolem
jiz zminénych produkt( Cisco ISE nebo Cisco ISE-PIC.

Pravé tyto dva produkty maji vimplementacich u Zakaznik(
nastaveny konektor do doménovych fadi¢d a tudiz maji 100%
aktualni prfehled o identité uzivatele s vazbou na IP adresu.
Na obou téchto produktech stavime nase feseni. Cisco ISE

nebo Cisco ISE-PIC dokaze komunikovat skrze protokol
pxGrid s nasi komponentou Identity Bridge a ta preklada

identity informace do jazyka, kterému rozumi Cisco Secure

Firewall s ASA software. Diky takto nastavené komunikaci
dokaze Cisco Secure Firewall s ASA software pracovat

v roli identity firewallu, provést Gvodni plnou synchronizaci

databdze identit a pfijimat nasledné inkrementalni
updaty skrze Identity Bridge. Schéma komunikace mezi
komponentami mlzete vidét na obrdzku vpravo.

Samotny Identity Bridge je softwarova komponenta bézici
nad operacnim systémem Linux s podporou .NET. Identity
Bridge komunikuje s Cisco ISE nebo Cisco ISE-PIC skrze
protokol pxGrid 2.0. Z tohoto dlvodu je dllezité mit
instalované Cisco ISE nebo Cisco ISE-PIC ve verzi 2.3+
ASA image na Cisco Secure Firewallu musi byt minimalné
ve verzi 9.0+. Hardwarové naroky pro Identity Bridge jsou
minimalini.
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Co Vam Identity Bridge umozni?

. pracovat s uzivatelskou identitou

« zvysit bezpecnost a visibilitu

. pouzivat uzivatelskou identitu v bezpecnostnich
politikadch

« nahradit jiZ nepodporovanou komponentu
Cisco Directory Agent

I'Ill'lll
CISCO
Partner

Gold Certified



